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Аннотация 

Введение. В современных условиях стремительного развития искусственного интеллекта (ИИ) технология син-

теза реальности Deepfake становится инструментом совершения опасных киберпреступлений. В настоящее 

время правовая система сталкивается с вызовами, которые было трудно представить еще 20 лет назад. Не-

смотря на большое значение технологического прогресса, результаты исследований ученых показывают нали-

чие правового вакуума и фрагментарности судебной практики в Российской Федерации в этой области. В связи 

с этим возникает потребность в анализе трансформации объективной стороны преступлений. Цель статьи – 

исследование проблемы уголовно-правовой оценки преступлений с использованием технологии дипфейк, а 

также разработка комплексного подхода к квалификации данных деяний с целью совершенствования Уголов-

ного кодекса РФ. 

Материалы и методы. В статье проанализированы научные труды в области кибербезопасности и нормы дей-

ствующего уголовного права РФ. В процессе исследования использовались системный анализ, формально-юри-

дический и сравнительно-правовой методы. Методический инструментарий составили концепции многоуровне-

вой ответственности и анализ законодательных инициатив РФ. 

Результаты исследования. Установлено, что традиционные признаки составов преступлений (клевета, похище-

ние) не в полной мере охватывают специфику автоматизированного обмана. Показана специфика «виртуальных 

похищений» и выявлены проблемы доказывания заведомой ложности контента. Обоснована необходимость 

внедрения обязательной цифровой маркировки и предложены меры по совершенствованию ст. 63 УК РФ путем 

введения нового отягчающего обстоятельства. 

Обсуждение и заключение. Результаты проделанной работы могут выступать в качестве основы для реформи-

рования киберзаконодательства РФ. Предлагается акцентировать внимание на переходе к модели распределен-

ной ответственности субъектов ИИ. Проведенное исследование представляется значимым для российской юри-

дической науки, так как дает возможность обеспечить баланс между прогрессом и безопасностью личности. 
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Abstract 

Introduction. Nowadays, rapid development of Artificial Intelligence (AI) has contributed to synthetic reality (deepfake 

technology) becoming a tool for committing dangerous cybercrimes. Currently, the legal system is facing challenges that 

were difficult to imagine 20 years ago. Despite a great attention paid to technological progress, the review of scientific 

works has revealed a legal vacuum and fragmented data on judicial practices with regard to this subject in the Russian 

Federation. Therefore, there arises the need to analyse the transformation of the objective side of the crimes. The aim of 

the article is to analyse the criminal-legal evaluation of crimes committed using deepfake technology and to develop a 

comprehensive approach to qualification of these acts for improving the Criminal Code of the Russian Federation.  

Materials and Methods. The article analyses the scientific publications referring to the cybersecurity and legal norms of 

the acting criminal law of the Russian Federation. The study was carried out using the system analysis, dogmatic, and 

comparative legal approaches. The methodological tools included the concepts of multi-level liability and analysis of the 

legislative initiatives in the Russian Federation. 

Results. It was established that traditional signs of corpus delicti (of such crimes as slander, theft, etc.) do not fully cover 

the specifics of automated deception. The features of “virtual theft” have been demonstrated, and the difficulties of prov-

ing the deliberate fakeness of content have been revealed. The need to implement mandatory digital labeling has been 

justified, and measures to improve Article 63 of the Criminal Code of the Russian Federation by introducing a new 

aggravating circumstance have been proposed. 

Discussion and Conclusion. The results of the study can serve a basis for reforming the cyber law of the Russian Feder-

ation. It is proposed to emphasize the need of transiting to a model of distributed liability of AI subjects. The present 

study can be deemed significant for the Russian juridical science, as it provides an opportunity to ensure a balance between 

the technological progress and personal security. 

Keywords: technology, synthesis of reality, deepfake, criminal liability, crime qualification, Artificial Intelligence, dig-

ital transformation, cybercrime, the Russian Federation 
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Введение. В современных условиях тотальной цифровизации общественные отношения, по сути, проходят 

через стадию фундаментальной трансформации, которая так или иначе затрагивает все без исключения сферы 

жизнедеятельности. Вполне закономерно, что сегодня мы наблюдаем стремительный уход преступности в гло-

бальное киберпространство, и это, в конечном итоге, создает беспрецедентные вызовы всей сложившейся право-

вой системе [1]. М.М. Долгиева совершенно справедливо указывает на двойственную природу инноваций: 

наряду с удобством связи они привнесли и мощную криминогенную составляющую [2]. Это способствовало по-

явлению таких изощренных видов преступлений, которые было попросту невозможно вообразить еще пару де-

сятилетий назад. Особого внимания в этом контексте заслуживает одна из наиболее угрожающих технологий 

нового времени – технология синтеза реальности Deepfake. Согласно позиции Н.Ф. Бодрова и А.К. Лебедевой, 

дипфейк – это не просто нейросетевой продукт, а инструмент, который обретает статус общественно опасного 

именно в момент его намеренного распространения ради обмана или взлома систем доступа [3]. 

Нельзя не отметить, что текущие механизмы уголовно-правового контроля в Российской Федерации пока не 

способны в полной мере охватить специфику подобных деяний. Е.А. Николаева акцентирует внимание на фраг-

ментарности судебной практики: не имея специальных норм, суды вынуждены применять общие статьи, факти-

чески игнорируя ключевой фактор – использование искусственного интеллекта [4]. Говоря откровенно, в РФ 
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сегодня отчетливо фиксируется правовой вакуум в этой области, в связи с чем возникает потребность в детальном 

анализе квалификации преступлений, где задействованы синтетические системы. 

Настоящая работа посвящена исследованию крайне неоднозначной проблемы уголовно-правовой оценки пре-

ступлений, реализуемых посредством дипфейков. Вполне закономерно, что на текущем этапе обнаруживается 

существенный недостаток системы: классические доктринальные категории – такие как вина, субъективная сто-

рона или причинно-следственная связь, – оказываются малопригодными для условий, где решения принимаются 

алгоритмами. Согласно нашей гипотезе, наиболее перспективными векторами развития представляются глубокая 

коррекция законодательной базы РФ в части использования продуктов синтеза реальности и переход к концеп-

ции распределенной ответственности. В рамках нашего анализа мы также акцентируем внимание на необходи-

мости разработки комплексного, научно выверенного подхода к квалификации деяний с применением техноло-

гии Deepfake. По нашему глубокому убеждению, именно этот фактор позволит сформулировать жизнеспособные 

предложения по реформированию уголовного закона (в первую очередь, положений ст. 63 УК РФ1) и, в конечном 

итоге, достичь необходимого компромисса между стремительным научно-техническим прогрессом и базовыми 

требованиями безопасности современного социума. 

Цель статьи – исследование проблемы уголовно-правовой оценки преступлений с использованием техноло-

гии дипфейк, а также разработка комплексного подхода к квалификации данных деяний с целью совершенство-

вания Уголовного кодекса РФ. 

Материалы и методы. В рамках данной работы нами были детально изучены: законодательная база РФ 

(в частности, статьи УК РФ, касающиеся клеветы (ст. 128.1), незаконного лишения свободы (ст. 127), отягчаю-

щих наказание обстоятельств (ст. 63)); актуальные научные исследования, сфокусированные на уголовно-право-

вых и криминалистических вызовах, создаваемых искусственным интеллектом; массив правоприменительной 

практики в России. Подчеркнем, что объектом анализа выступили не просто нормы закона, а реальные обще-

ственные отношения в области информационной безопасности и защиты фундаментальных прав человека, кото-

рые в условиях глобальной цифровизации подвергаются серьезной трансформации [5]. 

В процессе работы мы опирались на широкий спектр общенаучных и специальных методов, таких как систем-

ный анализ, формально-юридический и сравнительно-правовой методы. Четко выявить национальную специ-

фику подходов к ответственности за киберпреступления нам помог сопоставительный анализ концепций концеп-

ций Н.А. Грешновой и Е.А. Николаевой. Кроме того, был проведен обзорный анализ зарубежных практик, 

прежде всего – опыта США и КНР по маркировке ИИ-контента [6, 7]. Включение в инструментарий концепции 

многоуровневой ответственности позволило нам более точно дифференцировать вину между создателями и 

пользователями технологий синтеза реальности.  

Результаты исследования. Стоит отметить, что в ходе реализации аналитического этапа нами была выявлена 

очевидная несостоятельность целого ряда традиционных уголовно-правовых конструкций, если применять их 

к деяниям, сопряженным с использованием технологий синтеза реальности, и, в частности, Deepfake. На наш 

взгляд, ключевым камнем преткновения при квалификации клеветы (согласно ст. 128.1 УК РФ) является именно 

процессуальное доказывание признака «заведомой ложности». При этом заслуживает особого внимания фунда-

ментальная позиция Н.Ф. Бодрова: поразительная гиперреалистичность дипфейков, по сути, лишает рядового 

гражданина всякой возможности критически оценить подлинность потребляемого контента. В конечном итоге, 

мы считаем классическую трактовку субъективной стороны состава преступления абсолютно неэффективной 

в современных цифровых реалиях [8].  

Другой спецификой новой угрозы является «виртуальное похищение» человека. Основываясь на выводах 

М.М. Долгиевой, мы склонны полагать, что нынешняя практика квалификации подобных инцидентов по ст. 127 

УК РФ (незаконное лишение свободы) выступает вынужденной и временной мерой [2]. Очевидно, что отсутствие 

прямого физического контакта и личного присутствия виновного создает серьезный правовой пробел для кор-

ректной оценки объективной стороны, хотя преступный умысел злоумышленника несомненно направлен именно 

на ограничение свободы личности под воздействием обмана. 

Принимая во внимание вышеизложенное, в рамках нашего исследования были систематизированы принци-

пиально новые модели юридической ответственности. В частности, подробно рассмотрены инициативы Е.А. Ни-

колаевой и А.Т. Кабжанова, касающиеся внедрения системы многоуровневой вины [4]. Нам представляется, что 

такое решение открывает прямой путь к справедливому и логичному распределению ответственности между раз-

работчиком софта и конечным пользователем ИИ, исходя из реальной степени автономности системы. В дополне-

ние к этому важно подчеркнуть, что критически значимым становится формирование правового института согласия 

 
1 Уголовный кодекс Российской Федерации. Кодекс Российской Федерации № 63-ФЗ от 13.06.1996. URL: 
http://pravo.gov.ru/proxy/ips/?docbody&nd=102041891&ysclid=mqqlk4iksq438677117 (дата обращения: 15.04.2026). 

http://pravo.gov.ru/proxy/ips/?docbody&nd=102041891&ysclid=mqqlk4iksq438677117%20
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на использование биометрии. Опираясь на положения, выдвинутые Н.Ф. Бодровым [3], мы предлагаем внедрить 

специфические гражданско-правовые механизмы (по типу авторских договоров) для легализации процессов гене-

рации цифровых образов, что, в конечном счете, позволит окончательно вывести данную сферу из серой зоны [9]. 

Что касается адаптации современного российского законодательства, то наиболее эффективным и логичным 

путем видится именно усиление ответственности за применение высокотехнологичных методов при совершении 

преступлений. В связи с этим мы обосновываем насущную потребность в дополнении ч. 1.1 ст. 63 УК РФ прин-

ципиально новым отягчающим обстоятельством – «совершение преступления, неразрывно сопряженного с ис-

пользованием цифровых технологий». Заметим, что Н.А. Грешнова и В.Н. Ситник совершенно справедливо рас-

сматривают такую меру, как способ соблюдения тонкого баланса интересов: она позволит избежать блокировки 

научно-технического прогресса тотальными запретами, при этом наделяя правоприменителя реальным инстру-

ментом для ужесточения наказания в конкретных кейсах [10]. 

Рассматривая проблему под широким углом, нельзя не увидеть, что вовлечение ИИ в криминальную сферу 

кратно повышает общественную опасность таких деяний, как экстремизм и мошенничество [11, 12]. Это проис-

ходит за счет тотального доверия граждан к синтезированному контенту, который практически неотличим от ре-

альности. Реализация предложенных нами инициатив позволит унифицировать следственную и судебную прак-

тику в условиях столь стремительной и не всегда контролируемой цифровизации. 

Обсуждение и заключение. Проведенное исследование представляется значимым для современной российской 

юридической науки, поскольку позволяет принципиально по-новому оценить саму правовую природу вызовов 

в цифровой среде. Мы акцентируем внимание на том, что технологию Deepfake уже не следует воспринимать лишь 

как очередной «инструмент» или простое орудие преступления. Рассматривая проблему с позиции системного под-

хода, становится очевидным, что эта технология выступает мощным фактором, трансформирующим объективную 

сторону деяния: классический обман эволюционирует в автоматизированный, гиперреалистичный и дистанцион-

ный процесс, что фактически сводит на нет традиционные механизмы защиты прав граждан [13]. 

Результаты проделанной работы могут выступить в качестве методологической основы для реформирования 

уголовного законодательства Российской Федерации. Стоит заметить, что внедрение комплекса мер (от обяза-

тельной маркировки контента цифровыми знаками, как предлагает Н.Ф. Бодров, до фиксации ИИ как отягчаю-

щего фактора в ст. 63 УК РФ, согласно идее Н.А. Грешновой) дает реальную возможность обнаружить тот самый 

баланс между форсированным техническим прогрессом и безопасностью личности [14]. 

В качестве финального вывода мы утверждаем объективную потребность в глобальной смене парадигмы в уго-

ловном праве – переход от узко антропоцентрической модели к концепции распределенной ответственности 

(по Николаевой), которая учитывала бы вклад каждого звена, от разработчика до пользователя, в создание опасного 

цифрового продукта [15]. Кроме того, для формирования единообразной практики представляется важным иници-

ировать издание разъяснений Пленума Верховного Суда РФ. Это позволит уточнить специфику киберпреступлений 

и скорректировать трактовку составов, связанных с ограничением свободы (на чем настаивает Долгиева). 

Представленные в статье теоретические и практические выводы можно использовать как фундамент для даль-

нейшего изучения сложнейших проблем правовой субъектности ИИ и поиска этико-правовых границ в эпоху 

тотального синтеза реальности. 
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