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Аннотация 

Введение. Масштабные преобразования органов государственной власти и управления в Российской Федерации 

привели к тому, что та роль, которая отведена ряду правовых и государственных институтов, существенно изме-

нилась. Реформы коснулись и областей, связанных с защитой в трудовых отношениях разнообразных видов 

тайны, организацией работы кадровых структур и их взаимодействия с правоохранительными и правопримени-

тельными органами. Авторы и учёные исследуют различные позиции по данной проблематике, однако до сих 

пор ни в научной, ни в правоприменительной среде нет единого мнения по методике защиты тайны. Цель данного 

исследования – рассмотреть существующие способы защиты тайны, выявить проблемные аспекты в системе вза-

имодействия государственных, правоохранительных и судебных органов Российской Федерации и предложить 

возможные варианты совершенствования методов сохранения тайны на современном этапе развития страны. 

Материалы и методы. В ходе исследования использовались общенаучные и специальные научные методы, 

в частности, диалектический метод познания, метод когнитивного анализа, социологический метод и другие. 

Результаты исследования. Работодатель и работник, осуществляя те или иные действия согласно трудовому 

договору, руководствуются особыми правилами, которые соответствуют конкретному действию по сохранению 

тайны и которые, на взгляд автора, недостаточно точны и проработаны в текущем законодательстве РФ. К основ-

ным проблемам в данной области относятся: недостаточно разработанный теоретический аппарат; узкий круг 

полномочий в рамках осуществления государственного контроля; низкий уровень административной ответствен-

ности субъектов. Для решения указанных проблем предлагается ряд мер, реализация которых позволит оптими-

зировать правовое обеспечение защиты прав и свобод сторон трудового договора и предоставить им гарантии, 

необходимые для обеспечения режима сохранения тайны. 

Обсуждение и заключение. Эффективность правовой политики государства требует постоянного совершенство-

вания правовой базы. В настоящем исследовании подробно рассмотрены проблемы организации взаимодействия 

работодателей как государственных, так и частных структур, с правоохранительными и судебными органами 

Российской Федерации при реализации способов сохранения тайны, предложены пути решения этих проблем. 

Основные выводы автора имеют теоретическую и практическую значимость для дальнейших исследований 

в этом направлении. 

Ключевые слова: служебная тайна, коммерческая тайна, сохранение тайны, защита тайны, работник, работода-

тель, трудовой договор 
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Abstract. 

Introduction. The large-scale transformations in the state power and governance authorities of the Russian Federation 

have led to the significant change of the role assigned to the legal and state institutions. The reforms have also affected 

the matters related to the protection of various types of secrets in the frame of labour relationships, organisation of the 

work of the human resources departments and their interaction with the law enforcement and regulatory authorities. 

The authors as well as other scientists study the various viewpoints on this issue, however, neither in the scientific nor in 

the law enforcement circles there exists a uniform opinion on the methodology of protecting the secrets. The aim of this 

study is to investigate the existing methods of protecting the secrets, to identify the problematic aspects in the system 

of interaction between the state, law enforcement and judicial bodies of the Russian Federation and to propose possible 

solutions for improving the methods of preserving secrecy at the current stage of development of the country. 

Materials and Methods. The general scientific and specific scientific methods were used in the frame of the study, such 

as, the dialectical method of cognition, the cognitive analysis method, the sociological method and others. 

Results. When carrying out the certain actions under the employment contract, an employer and an employee are guided 

by the special rules, which correspond to a specific secrecy preserving behaviour, but which, in the author’s opinion, are 

not enough accurate and worked out in the acting legislation of the Russian Federation. The main problems referring to 

this subject are: the insufficiently developed theoretical apparatus; a narrow range of powers in the frame of the state 

supervision; low level of administrative liability of the subjects. To solve these problems, a number of measures are 

proposed to optimize the legal support of the parties of the employment contract in the frame of protecting their rights 

and freedoms and providing them with the guarantees necessary to ensure the regime of preserving secrecy. 

Discussion and Conclusion. To ensure the efficient legal policy of the state, the constant improvement of the legal frame-

work is required. The present article investigates in detail the problems of organising the interaction of both the state and 

private employers with the law enforcement and judicial authorities of the Russian Federation in the frame of implement-

ing the methods of secrecy preservation, and the ways of solving these problems are proposed. The main conclusions 

made by the author have theoretical and practical significance for further research in this field. 

Keywords: professional secrecy, trade secret, preserving secrecy, protecting secrets, employee, employer, employment 

contract 
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Введение. Проблема сохранности тайны в трудовых отношениях как условие трудового договора, направлен-

ное на охрану интересов его субъектов, является достаточно актуальной в современной общественно-правовой 

системе Российской Федерации, подвергающейся масштабному реформированию. В соответствии с Конститу-

цией РФ и федеральными законами граждане имеют право на защиту своих персональных данных и обязаны, 

в свою очередь, соблюдать требования закона по охране тайны – государственной, служебной или коммерческой. 
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Комплексный подход в данной области напрямую обусловлен особенностями правовой регламентации и гаран-

тий, предоставляемых с учетом создания условий для защиты и обеспечения правового режима тайны в рамках 

трудовых правоотношений. 

Формирование эффективной системы правового регулирования трудовых отношений подразумевает обяза-

тельное включение в трудовой договор условия об обязанности по сохранению тайны. При этом требуется серь-

езно пересмотреть положения закона для гарантированности защиты тайны и соблюдения ее правового режима 

в условиях трудовых правоотношений, так как существует целый ряд проблем в этой области. Особенности пра-

вового регулирования охраны тайны, изучение и оценка современных тенденций развития законодательства ин-

тересуют многих ученых и исследователей, однако до сих пор ни в научной, ни в правоприменительной среде 

нет единого мнения по эффективной методике защиты тайны. Основная цель данного исследования – всесто-

ронне рассмотреть существующие способы защиты тайны, выявить проблемные аспекты в системе взаимодей-

ствия государственных, правоохранительных и судебных органов Российской Федерации и предложить возмож-

ные варианты совершенствования методов сохранения тайны на современном этапе развития страны. 

Материалы и методы. Методологической основой настоящего исследования является общенаучный диалек-

тический метод познания и основанные на нем частнонаучные методы: системно-структурный, технико-юриди-

ческий, социологический, метод когнитивного анализа. 

Системно-структурный метод применяется для анализа рассматриваемых правовых явлений и норм с учетом 

всех значимых причинно-следственных связей. Технико-юридический метод используется для анализа специаль-

ных юридических понятий, конструкций и процедур, выявления их логических и нормативных связей между 

собой и объективной действительностью. Социологический метод, опирающийся на количественные способы 

анализа, позволяет обеспечить объективность отражения состояния, динамики и тенденций развития рассматри-

ваемых правовых явлений в обществе. Метод когнитивного анализа применяется для исследования смысловых 

структур и исключения коллизий интерпретации смыслов. 

Результаты исследования. Нормами материального и процессуального права в Российской Федерации ре-

гламентированы условия и способы защиты тайны в трудовых правоотношениях. Работодатель в рамках обеспе-

чения охраны тайны может самостоятельно принимать следующие меры: 

– утверждать локальные нормативные акты по организации охраны тайны и разработке методов по разделе-

нию обязанностей между субъектами по организации надзорных мероприятий. Принимаемые локальные норма-

тивные акты должны соответствовать требованиям и условиям, прямо предусмотренным законодательством; 

– создавать системы обеспечения информационной безопасности для охраны служебной тайны. Информаци-

онная безопасность обеспечивается совокупностью мер, направленных на урегулирование каналов информации 

и снижение вероятности неправомерного доступа к ней; 

– устанавливать в отношении субъектов ответственность за осуществление действий, связанных с неправо-

мерным доступом к тайне. Меры ответственности в отношении субъектов устанавливаются согласно Кодексу РФ 

об административных правонарушениях и Уголовному кодексу РФ. 

Основные меры, которые могут применяться правообладателем тайны для обеспечения ее сохранности, опре-

деляются ст. 10 Федерального закона от 29.07.2004 № 98-ФЗ «О коммерческой тайне»1. Это, в частности, опре-

деление перечня информации, которую следует относить к тайне. Данный перечень должен быть установлен 

не только законодательно, но и локальными нормативными актами работодателя, для обеспечения ее сохранно-

сти и оценки условий, позволяющих не допустить её разглашения [1]. 

Режим тайны должен быть использован исключительно в соответствии с требованиями и условиями, преду-

смотренными законодательством РФ. Данный режим нельзя использовать с целью нарушения основ конститу-

ционного строя, нравственности, здоровья и прав, а также законных интересов других лиц, обороны страны и без-

опасности государства, конкуренции в условиях рынка. Нарушение установленного порядка и злоупотребление 

режимом тайны является нарушением принципа законности, и в отношении такого лица устанавливаются меры 

ответственности [2]. 

Ограничения по порядку и условиям обеспечения охраны тайны в регулировании трудовых правоотношений 

обусловлены требованиями, которые устанавливаются законодательством. Правообладатель тайны не имеет 

права на нарушение установленного в трудовых правоотношениях порядка предоставления доступа к ней. В про-

тивном случае он может быть привлечен к ответственности в установленном порядке [3]. 

                                                                        
1 О коммерческой тайне. Федеральный закон № 98-ФЗ от 29.07.2004. URL: http://pravo.gov.ru/proxy/ips/?docbody=&nd=102088094 (дата 
обращения: 26.07.2024). 

http://pravo.gov.ru/proxy/ips/?docbody=&nd=102088094
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В целях урегулирования оснований и способов обеспечения доступа к служебной тайне и соблюдения право-

вого режима в ст. 11 Федерального закона от 29.07.2004 № 98-ФЗ «О коммерческой тайне» устанавливаются 

обязанности сторон трудовых правоотношений. К основным обязанностям работодателя в данной области сле-

дует относить: 

– ознакомление под расписку работника о соблюдении правового режима тайны при предоставлении доступа 

к ней в период исполнения трудовых обязанностей. Также работник должен иметь информацию относительно 

ограничений и перечень информации, которая относится к тайне, в соответствии с порядком и условиями, преду-

смотренными законодательством; 

– создание требуемых условий для обеспечения сохранения коммерческой тайны и следования ограничениям, 

связанным с правовым режимом; 

– ознакомление под расписку работника относительно условий и порядка правового режима тайны, ограни-

чений и ответственности, которую несет лицо в случае его нарушения. 

Применение указанных мер должно происходить с учетом соблюдения требований и процессуальных аспек-

тов предоставления субъектам доступа к тайне, которое должно учитывать гарантированность соблюдения пра-

вового режима и регламентации связанных с этим правоотношений [4]. 

Стоит отметить, что в рамках современных научных исследований также выдвигается идея о необходимости 

заключения между сторонами трудовых правоотношений дополнительного соглашения. Установление требова-

ний относительно охраны тайны и включение соответствующих положений в трудовой договор (или в приложе-

ние к нему) эффективно для регулирования правоотношений с позиции законности. Доступ к информации, кото-

рая составляет тайну, предоставляется работнику со стороны работодателя исключительно на основании согла-

сия, при условии, что это входит в обязанности работника в соответствии с условиями трудового договора. 

При этом нарушение данных пунктов соглашения является основанием непосредственно для привлечения работ-

ника к ответственности в установленном порядке [2]. 

Что касается основных обязанностей работника, то к ним следует отнести: 

– соблюдение правового режима тайны, установленного в соответствии с требованиями и условиями, прямо 

предусмотренными законодательством. В зависимости от вида тайны определяются особенности правового ре-

жима и регламентации условий ее использования, урегулирования связанных с этим правоотношений, а также 

применения мер по гарантированности [5]; 

– неразглашение сведений, составляющих тайну, без получения согласия на это в установленном порядке, в 

течение режима тайны, в том числе после прекращения действия трудового договора; 

– возмещение работодателю убытков в случае, если работник виновен в осуществлении действий, направлен-

ных на разглашение информации, которая составляет тайну, и если это стало известно работодателю в период 

выполнения должностных обязанностей. 

В рамках соглашения об охране тайны и других локальных нормативных актов могут быть установлены иные 

обязанности работника. Это является эффективной мерой по обеспечению гарантированности правового режима 

охраны тайны [3]. 

Работодатель наделяется правом потребовать возмещения убытков, которые ему могут быть причинены в слу-

чае разглашении информации, составляющей коммерческую тайну, лицом, получившим доступ к данной инфор-

мации в период осуществления исполнения обязанностей, в том числе в случае прекращения трудовых правоот-

ношений. Этот пункт призван создать условия для гарантированности защиты тайны в течение срока действия 

соответствующего правового режима. Причиненный работником ущерб должен быть возмещен в установленном 

порядке. Руководитель за нарушение правового режима относительно тайны несет ответственность в порядке 

и на условиях, регламентированных Гражданским кодексом РФ2. Стоит отметить, что, как правило, возмещение 

ущерба осуществляется через суд на условиях и в порядке, предусмотренном Арбитражным процессуальным 

кодексом РФ3. Работник, в свою очередь, имеет право обжаловать в судебном порядке незаконное установление 

                                                                        
2 Гражданский кодекс Российской Федерации (часть первая). Кодекс Российской Федерации № 51-ФЗ от 30.11.1994. URL: 
http://pravo.gov.ru/proxy/ips/?docbody=&nd=102033239 (дата обращения: 26.07.2024). 
3 Арбитражный процессуальный кодекс Российской Федерации. Кодекс Российской Федерации № 95-ФЗ от 24.07.2002. URL: 

http://pravo.gov.ru/proxy/ips/?docbody=&nd=102079219 (дата обращения: 26.07.2024). 

http://pravo.gov.ru/proxy/ips/?docbody=&nd=102033239
http://pravo.gov.ru/proxy/ips/?docbody=&nd=102079219
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режима тайны в отношении информации, к которой он получил доступ в период исполнения должностных обя-

занностей, и это подтверждает сложившая судебная практика4. 

Для обеспечения охраны тайны со стороны государства и уполномоченных органов также принимаются не-

обходимые меры. Так, Федеральная служба по надзору в сфере связи, информационных технологий и массовых 

коммуникаций (Роскомнадзор) осуществляет надзорные мероприятия, направленные на обеспечение дополни-

тельного контроля за операторами, иными субъектами в рамках использования персональных данных и обеспе-

чения их целостности [6]. При этом законодательством РФ5 установлены особенности определения статуса 

Роскомнадзора относительно отдельных аспектов защиты персональных данных, урегулирований требований по 

обеспечению их обработки: определены приоритеты обеспечения охраны персональных данных, процедура фор-

мирования отдельных механизмов, нацеленных на их сохранность и целостность, а также способы привлечения 

для этой цели иных органов государственной власти [7].  

Проведенный в ходе исследования анализ позволил выявить в современном законодательстве РФ ряд пробе-

лов относительно охраны тайны в трудовых правоотношениях, так как в период принятия действующих законов 

вопрос о сохранении тайны не имел такого социального и политического значения: 

– отсутствует должный уровень развития теоретического аппарата по вопросам охраны тайны и соблюдения 

условий, связанных с правовым режимом: недостаточно проработано законодательство относительно обеспече-

ния информационной безопасности; отсутствует разграничение категорий тайны и персональных данных; отсут-

ствует регламентация отдельных видов и особенностей правового режима; страдают расплывчатостью положе-

ния законодательства относительно гарантий по предоставлению доступа к тайне и выделения ее разновидностей 

в зависимости от отраслей; 

– недостаточно участия государства в принятии мер по гарантированности защиты тайны в условиях монито-

ринга и надзора; 

– отсутствует должный уровень ответственности субъектов и пределов этой ответственности; работодатели 

зачастую пренебрегают мерой по принятию локальных нормативных актов, посредством которых осуществля-

ется регулирование правового режима тайны и соблюдения законности в рамках предоставления доступа к ней 

отдельным субъектам. 

Для решения указанных проблем предлагается: 

– в Федеральном законе от 27.07.2006 № 152-ФЗ «О персональных данных» закрепить точный перечень дан-

ных, которые относятся к персональным (ст. 10); 

– расширить полномочия органов государственной власти по проведению контрольных мероприятий (ст. 23); 

– установить более высокий уровень ответственности субъектов за несоблюдение охраны тайны согласно уго-

ловному и административному законодательству РФ. 

Принятие этих поправок позволит оптимизировать правовое обеспечение защиты прав и свобод сторон тру-

дового договора и предоставить им гарантии, необходимые для обеспечения режима сохранения тайны. 

Обсуждение и заключение. На основании всестороннего анализа существующих в российском законода-

тельстве способов защиты тайны в трудовых правоотношениях удалось выявить ряд проблем, к основным из ко-

торых относятся: недостаточно разработанный теоретический аппарат; узкий круг полномочий в рамках осу-

ществления государственного контроля, в частности, проведения отдельных надзорных мероприятий; низкий 

уровень административной ответственности, в частности, административного штрафа. Предложен ряд соответ-

ствующих административно-правовых мер по усовершенствованию законодательства в области охраны тайны 

в условиях трудовых отношений. Актуальность вопроса, безусловно, требует дальнейших исследований в этом 

направлении. 
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